Zakladni skola Zlin, Kfiby 4788, prispévkova organizace

ORGANIZACNI RAD SKOLY

¢ast: 69. Smeérnice GDPR
(Obecné nafrizeni na ochranu osobnich udaja)

DODATEK CISLO: 2
Smeérnice

pro nakladani s osobnimi udaji pro skolu

Cj.: Spisovy znak Skartacni znak 005 /2023 A1.29 A10
Vypracoval: Mgr. Zden€k MikoSka, feditel Skoly
Schvalil: Mgr. Zdenék Mikoska, reditel Skoly

Pedagogicka rada projednala dne 26. 6. 2023

Smeérnice nabyva platnosti ode dne: |1.9.2023

Smérnice nabyva ucinnosti ode dne: |1.9.2023

Zmény ve smérnici jsou provadény formou cislovanych pisemnych dodatk, které
tvori soucast tohoto predpisu.

ORS - soucast: 69." Smérnice GDPR Dodatek ¢&.2 - Gi¢innost od 1. 9. 2023  strana 1 z po¢tu 14




Smérnice pro nakladani s osobnimi udaji

1.1. Touto smérnici Zakladni Skola Zlin, Kiiby 4788, ptispévkova organizace (dale jen ,,Skola®)
stanovuje vnitini pravidla pro zajisténi ochrany osobnich tdajii a plnéni povinnosti podle
Obecného natizeni EU €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
0sobnich udaju jakozto pfimo u¢inného piedpisu EU (dale jen ,,Obecné nafizeni®) a podle
zékona ¢. 110/2019 Sb., o zpracovani osobnich udaji (dale jen ,,zdkon*), zejména pii
zpracovani osobnich udaji vykonavanych Skolou, jejimi zaméstnanci, piipadné dalSimi
osobami.

1.2. Ustanoveni této smeérnice jsou zavazna pro vSechny osoby v ramci Skoly, zejména pro
zamé&stnance Skoly (dale ,,zaméstnanci®). Obdobné jako pro zaméstnance je tato smérnice
zévazna i pro Eleny $kolské rady, resp. rady skoly’ (dale ,,3kolska rada“), dale osoby, které
maji se Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva) a které¢ se zavazaly
postupovat podle této smérnice, predev§im pokud se pii své Cinnosti seznamuji, pfipadné
zpracovavaji osobni tidaje Skoly jako spravce udaji.

1.3. Jakékoliv smlouvy, podle kterych osobni idaje zpracovavaji ¢i se pii plnéni smlouvy s
osobnimi udaji seznamuji dalsi osoby, (dale jen "zpracovatelé a dal$i smluvni osoby"), museji
byt pisemné (vcetné elektronické formy). Pokud smluvni vztah (napt. standardni smluvni
dokumenty dodavatele) neobsahuje zavazek k ochrané osobnich tdaji alespon v rozsahu,
upraveném touto smérnici, musi obsahovat zavazek k dodrzovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, ze smluvni strana se se smérnici seznamila.

1.4. Pokud pro skolu zajistuje zpracovani osobnich udaji v ramci plnéni smluvnich povinnosti
jiny subjekt (zpracovatel), pak musi byt v rdmci smluvnich vztahd zaru¢eno plnéni povinnosti
podle Obecného nafizeni a ve smyslu ptedchoziho bodu téz této smérnice a musi byt upravena
odpovédnost za tyto ¢innosti vii¢i spravei a vici kontrolnim organtim. Nalezitosti smlouvy o
zpracovani osobnich udaj upravuje Obecné nafizeni.

Zakladni pojmy ochrany osobnich idaji stanovuje Obecné nafizeni a zakon. V souladu s tim je

1.5. osobnim udajem jakakoliv informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (dale jen ,,subjekt udaju®); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou Ize pfimo ¢i nepifimo identifikovat, zejména odkazem na urcity identifikator,
napiiklad jméno, identifikacni ¢islo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice
zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby;

1.6. citlivym osobnim wudajem 0Sobni udaj vypovidajici o rasovém C¢i etnickém plvodu,
politickych néazorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo clenstvi v
odborech, a zpracovani genetickych udaji, biometrickych 0daji za uclelem jedinecné
identifikace fyzické osoby a idajii o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni

ly pfipadé skolské pravnické osoby, § 130 Skolského zdkona.
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orientaci fyzické osoby. Osobni udaje tykajici se rozsudki v trestnich vécech a trestnych ¢inil
se pro ucel této smérnice hodnoti obdobné jako citlivé osobni udaje;

1.7. zpracovanim osobnich udaji jakékoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich idajt, ktera je provadéna pomoci ¢i bez pomoci automatizovanych postupt,
jako je shromézdéni, zaznamenani, usporadani, strukturovani, uloZeni, ptizpisobeni nebo
pozménéni, vyhleddni, nahlédnuti, pouziti, zpfistupnéni pfenosem, $ifeni nebo jakékoliv jiné
zpiistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniCeni; za zpracovani
osobnich tdaji se nepovazuje:

1.7.1.potizeni a pouziti jednotlivych fotografii nebo Casov€é omezeného obrazového zdznamu
(vzdélavaci a vychovné, kulturni, spoleCenské, sportovni akce, schiize), aniz se vytvari
evidence a nejsou kromé bézné identifikace jménem a piijmenim systematicky pfifazovany
dalsi osobni udaj ez;

1.7.2.bézné nahodilé pouzivani jednotlivych osobnich udajii v rdmci vzdélavani a vychovy, veetné
nahodilého hodnoceni zaki;

1.8. subjektem udaji fyzicka osoba, k niz se osobni udaje vztahuji;

1.9. souhlasem subjektu udaji jakykoli svobodny, konkrétni, informovany a jednozna¢ny projev
vile, kterym subjekt tidaji dava prohlaSenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaji;

1.10.likvidaci osobnich udaji fyzické zniCeni jejich nosice nebo jejich fyzické vymazani.
K fyzickému vymazani nepostacuje vymazat data ze souboru nebo soubor z adresare.

1.11. Zpiisob zpracovani osobnich tidaji a povérené osoby

1.11.1. Osobni udaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim,
pfipadné zvlaStnimi zdkony, pficemZ je nezbytné dodrZovat ustanoveni této smérnice.
Zpracovavat lze pouze osobni udaje ziskané zakonnym zplisobem.

1.11.2. Zpracovavat osobni udaje a seznamovat se s nimi mohou v rozsahu podle
nasledujicich ustanoveni pouze povérené osoby, kterymi jsou:

1.11.2.1. zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava
agendu, jejiZ nezbytnou soucdsti je zpracovani osobnich udaji;

1.11.2.2. ¢len Skolské rady, pokud je to nezbytné pro vykon jeho funkce;

1.11.2.3. osoby, které k tomu maji opravnéni na zaklad¢ uzaviené smlouvy.

L

1.12. U&el zpracovani, zakonnost a nové zavadéné tdely zpracovani®

1.12.1. Veskera zpracovani osobnich udajii probihaji v ramci jednotlivych agend, tzv.
,ucelech zpracovani“. Ten, kdo rozhoduje o ¢innosti zpracovani (dale jen ,,odpovédny
zaméstnanec (garant)®), pro kazdé zpracovani (agendu, evidenci) stanovi ucel zpracovani,
tedy jeho vystizny a konkrétné vymezujici popis v rozsahu nékolika slov. O téelu drobnych
zpracovani (tj. zpracovani s nizkym rizikem®, napf. pomocné a dogasné evidence mensiho

2 Stanovisko U0OU &. 12/2012—K poutziti fotografie, obrazového a zvukového zaznamu fyzické osoby

3 ¢. 5 odst. 1 pism. a) a b) Obecného natizeni

* ¢1. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, Ze by poruseni zabezpeceni mélo za nasledek riziko pro prava a svobody
fyzickych osob
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poctu zakl, zamestnancli, dodavatelll apod., bez citlivych osobnich udaji) rozhoduje osoba,
do jejiz kompetence spada tkol, ktery zpracovani osobnich udajii vyzaduje. V piipadé, kdy
1ze ptedpokladat, ze ucel zpracovani zasahuje subjekty osobnich udaju ve velkém rozsahu, je
povinna ptedlozit stanoveni ucelu k rozhodnuti fediteli.

1.12.2. Préavni titul & tituly® kazdého u&elu zpracovani uréi odpovédny zaméstnanec (garant).
V piipad¢, kdy agenda obsahuje také citlivé osobni udaje, ur€i zéroven pravni titul pro
citlivé udaje. K obojimu urc¢i také pravni zéklad®, je-li potiebny. Pokud je pravnim titulem
souhlas subjektu udaji, jeho znéni se vzdy konzultuje s povéfencem. Pravnimi tituly jsou
zpravidla:

e plnéni pravni povinnosti;

e plnéni ukolu ve vefejném zajmu;

e pinéni smlouvy;

e opravnény zajem spravce;

e vyjimecné téZ souhlas subjektu udaji.

1.12.3. Pti potiebé nového zpracovani osobnich udaji ten, kdo navrhuje jeho ucel, posoudi
opravnénost ucelu a navrhne nezbytny rozsahu udajii pro dané zpracovani, dobu a zplsob
uchovani a zplisob informovéani subjektt tdajh.

1.12.4. Ke stanoveni ucelu zpracovani, ur€eni pravniho titulu a pfipadné pravniho zakladu si
odpovédny zamé&stnanec (garant) vyzada posouzeni povétencem.

1.12.5. O kazdém nov¢ zamysleném ucelu zpracovani, vyjma drobnych zpracovani, jak jsou
uvedena v bodu 4.2.1, je ten, kdo navrhuje jeho tcel, povinen informovat povéfence, a to
pted jakymkoliv krokem. Zah4jit novou ¢innost zpracovani lze jen na zékladé€ dolozitelného
posouzeni povéiencem.

1.12.6. Povétené osoby jsou povinny zpracovavat osobni udaje pouze ke stanovenému ucelu,
Vv rozsahu pracovni napln€ a ukoll, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce nebo smlouvy, a na mistech k tomu urcenych. Jsou povinny
dodrzovat zakladni zasady pii zpracovani osobnich udajt.

1.12.7. Ustanoveni tohoto ¢lanku se pfi vykonu jeho funkce pfimétené vztahuje i na Clena
Skolské rady, ktery spolupracuje s odpovédnym zaméstnancem (garant) a povéfencem, a to
za podminky, Ze neni zaméstnancem.

1.13. Zasady zpracovani osobnich udaju

Povétené osoby jsou povinny dodrzovat tyto zdkladni z4sady pti zpracovani osobnich udaji:

1.13.1. zpracovavat osobni daje korektnim a transparentnim zptisobem;

1.13.2. pied zavedenim kazdého zpracovani osobnich udaji stanovit tcel, pravni titul a
piipadné pravni zaklad ¢i opravnéné divody spravce pro toto zpracovani;

1.13.3. zpracovavat osobni udaje pouze v nezbytném rozsahu a po dobu nezbytnou k

> Pravnim titulem, nékdy nazyvany také “pravni divod”, je nékteré ustanoveni ¢l. 6 odst. 1 pism. a) az f), €l. 9/2 pism. a) az ), ¢l.
10 Obecného nafizeni.

® Pravnim zékladem je konkrétni ustanoveni pravniho predpisu CR, o které se v daném pfipadé zpracovani opira. Pravni zéklad je
potfebny u pravnich titull podle ¢l. 6/1 pism. c) a e) ON. Dale téZ u nékterych pravnich titull pro citlivé osobni udaje podle ¢l.
9/2 ON.
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danému ucelu, vcetn¢ archivace v pfipadech stanovenych skartanim planem, poté je
likvidovat;

1.13.4. zpracovavat presné osobni udaje a podle potieby je aktualizovat. Ttidni ucitel ma
povinnost na zacatku Skolniho roku zkontrolovat aktudlnost udaji o Zéacich a jejich
zakonnych zéstupcich, zejména je vyzvat k ohlaSeni zmén (napi. zména bydlist¢ béhem
prazdnin, telefonniho spojeni apod.) v listinné i elektronické formé, jakoz 1 pii kazdé zméné
1 v prabéhu Skolniho roku; pifesnost udaji je zajiSténa: ovéfovanim udaji poskytnutych
subjektem, naptiklad porovnédnim s osobnimi doklady, doklady o vzd¢€lani; pravidelnymi
opakovanymi kontrolami; aktivnim dotazovanim,;

1.13.5. zajistovat nalezité zabezpeceni osobnich udaji (viz bod 8).

1.14. Zaznamy o zpracovani a komplexni kontrolni zaznamy

1.14.1. Kazdy odpovédny zameéstnanec (garant) vede v excelové tabulce jimz byla
provedena implementace Obecného nafizeni (dale jen ,,Komplexni kontrolni zdznamy*):

1.14.1.1. zdznamy o pfisluSnych ucelech zpracovani (dale jen ,zdznam o
T,
zpracovani)’;

1.14.1.2. zaznamy o provedenych opatfenich k dosazeni souladu s Obecnym natizenim
jako je likvidace ¢i vymaz dat, lhity pro likvidaci, forma a lhity zalohovéni,
Sifrovani prenosnych médii;

1.14.1.3. zdaznamy o bezpecnostnich incidentech jako je Unik, ztrata, neopravnény
prenos ¢i zvefejnéni;

1.14.1.4. dalsi udaje pottebné k vyhodnoceni a dolozeni souladu s Obecnym natizenim
a k informovani subjektt tidaju.

1.14.2. Ke komplexnim kontrolnim zdznamim maji pfistup odpovédni zaméstnanci (garanti)
a povéfenec. O zméndch v komplexnich kontrolnich zdznamech museji odpovédni
zaméstnanci (garanti) vZdy informovat povéfence, napf. sdilenim aktualizované verze.

1.14.3. Reditel nebo jim uréena osoba zajisti pravidelné zalohovani komplexnich kontrolnich
zaznami a ptipadnych souvisejicich dokladi.

1.15. Zverejiiovani informaci o subjektech idaji

1.15.1. Ve vefejné Sifenych informacnich materidlech a prostfedcich Skoly, naptiklad v
roCence, na webu, ve Skolnim zpravodaji se pouzivaji pfedev§im takové ilustrativni
fotografie/videa a souvisejici informace, které zaka/zakyni neidentifikuji jednoznacné i pro
cizi osoby8, napiiklad celkové fotografie a zabéry ze tfidy, z akce, kde nejsou Zaci/zakyné
zobrazeni s podrobnym portrétem a/nebo se neuvadi vice, nez kiestni jméno. Takové
zobrazeni nevyzaduje svoleni.

1.15.2. V piipadech, kdy je to pro prezentaci Zzéka/zékyné vhodné, lze pouzit uvedené

’ €. 30 Obecného nafizeni

8 Rozsudek NS 30 Cdo 936/2005: I. Podminkou poskytnuti ochrany prdva na podobu je, aby osoba zobrazeného byla na zakladé
zobrazeni obecné identifikovatelna.
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fotografie/videa tak, Ze lze urcit totoznost, zejména uvedenim jména a piijmeni a/nebo
podrobného portrétu, jde o zachyceni podoby a jeji rozsifovani ve smyslu § 84 a 85
obcCanského zakoniku; takové pouziti vyzaduje svoleni, které nemusi byt pisemné a mize
vyplyvat ze situace. Od zakt mladsich 15 let® je vsak nutné vyzadat od zékonného zastupce
toto svoleni anebo sdé€leni, ze zdkovi k nému udélil souhlas ve smyslu § 32 obcanského
zékoniku, a to na urcené obdobi az 5 Skolnich rokii (prvni stupeni, druhy stupen), a to
pisemné anebo dolozenym prohlaSenim, napfiklad na tfidni schlizce na zaklad€ prezencni
listiny™.

1.15.3. V piipadech zvlastnich akci poradanych Skolou, kdy je to pro prezentaci zaka/zakyné
vhodné, lze k takto zachycené podobé zaka/zakyné piipojit ke jménu a piijmeni dalsi udaje,
napiiklad o tfid€, veéku, Gcasti na akci konkrétniho data, ispéchti ve vzdélani, vitézstvi v
soutézich vcetné sportovnich apod. V takovém ptipadé jde o zpracovani osobnich udajii
podle Obecného natizeni a pofizeni a zvetejnéni udaji vyzaduje souhlas ve smyslu ¢l. 4 bod
2 a 11 Obecného nafizeni. Pro ziskani souhlasu plati totéz jako pro ziskani svoleni podle
predchoziho bodu, souhlas musi byt pisemny, vcetné elektronické formy.

1.15.4. Seznamy zaka se nezveiejnuji, pokud nejde o zvlastni ptipad zpracovani, pro ktery
Zaci nebo jejich zakonni zastupci dali souhlas.

1.16.Kazda povérend osoba, pokud to plyne z ndplné jeji prace, dba na uchovani dokladu,
opraviiyjicich ur¢ité zpracovani osobnich udaji, jako jsou

1.16.1. smlouvy, pro jejichz plnéni se zpracovavaji osobni udaje;

1.16.2. doklady o informovani subjektt udaji v ptipadech, kdy nepostacuje zvefejnéni na
webu;

1.16.3. doklady o vytizeni zadosti subjektii udaju;

1.16.4. souhlasy se zpracovanim osobnich udaji;

1.16.5. balan¢ni testy v pfipadé zpracovani na zaklad€ pravniho titulu opravnéného zajmu

spravce nebo tieti osoby;

1.16.6. evidence klicu, je-li potfebna;

1.16.7. evidence pfistupi do pocitacti a pfistupovych prav v informa¢nim systému, je-li
potiebna;

1.16.8. udaje o zpfistupnéni zaznamu kamerového, dochazkového systému, ¢i dalSich
specifickych zaznamt osobnich udaji;

1.16.9. dalsi obdobné doklady.

1.17. Tyto doklady vede odpovédny zaméstnanec (garant) v komplexnim kontrolnim zdznamu

? Ve skute€nosti mohou #aci v zésadé podle § 31 OZ tato svoleni a souhlasy udélovat sami podle rozumové a volni vyspélosti,
tedy podle situace asi od 13 let. Pro tuto smérnici se vSak pro jistotu stanovi napevno 15 let. (§ 31 OZ: ,,Md se za to, Ze kaZdy
nezletily, ktery nenabyl plné svéprdvnosti, je zplsobily k pravnim jedndnim co do povahy pfimérenym rozumové a volni vyspélosti

nezletilych jeho véku.”)

10 Napriklad pokud se ucitel na tfidni schlzce dotaze rodicl, zda svoluji s takovymto pouzivanim fotografii a videi, a nikdo
neprojevi nesouhlas, pak je tfeba to poznamenat k prezencni listiné a tuto uchovat jako doklad. Toto svoleni nelze zaménit se

souhlasem podle nasledujiciho bodu ¢. 4.5.3.
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(excelova tabulka), pokud to jejich povaha umoziuje, jinak se v komplexnim kontrolnim
zaznamu pouze uvede, kde jsou ulozeny.

1.18. Informovani subjekti ddajia**

1.18.1. Odpovédny zaméstnanec (garant) zajisti informovani subjektii udaja, jejichz tdaje
Skola zpracovava, zejména na webu Skoly, pfipadné pii uzavieni smlouvy nebo ziskani
souhlasu se zpracovanim. Zajisti téz strucny, transparentni, srozumitelny a snadno piistupny
zpiisob téchto sd&leni™.

1.18.2. Odpovédny zaméstnanec (garant) zajisti také dolozitelnost uvedeného informovani.
V ramci své kompetence miize tento kol ulozit jinému zaméstnanci.

1.19. P¥istup k osobnim tidajim™

1.19.1. Pozadavky subjektti Udaji vyfizuje odpovédny zameéstnanec (garant), ktery miize
v ramci své kompetence tento kol ulozit jinému zaméstnanci. Pro vyfizeni se piiméfené

postupuje podle obecného ptedpisu pro pfistup k informacim (zdkon ¢. 106/1999 Sb.),
neuplatni se spravni rad.

1.19.2. Pozada-1i subjekt udaji o sd€leni svych osobnich tdajl, ovéti se totoznost zadatele a
potvrdi na zadosti, pfipadné se ovéfeni totoznosti k zadosti pfilozi, napi. ¢islo prikazu,
podle kterého byla ovéiena, ovéfeni uznavaného elektronického podpisu, datové schranky
(déle jen ,,ovéfeni totoznosti*).

1.19.3. Bézné provozni dotazy tykajici se osobnich udajii (zejm. informace o zpracovani
osobnich tdajl), vyfidi zaméstnanec podle okolnosti co nejdrive.

1.19.4. K vyfizeni ostatnich zadosti o pfistup k osobnim udajim (zejm. export tdaji) je
ptislusny odpovédny zaméstnanec (garant). Zadost se vytidi do 30 dnd.
Odesilané informace obsahuji pouze odpovédi na kladené dotazy, jen v nezbytném rozsahu,
uvadeji se pouze oficidlné zpracovavané informace (nikoli neoficidlni, byt znamé, napft. o
rodinném zazemi). Jakykoli odesilany text musi byt schvalen vedenim Skoly ¢i odeslan
pfimo vedenim Skoly (naptiklad z e-mailu feditele).

1.19.5. V pripadé¢ potteby a s ohledem na slozitost a pocet zadosti mize odpovédny
zamé&stnanec (garant) prodlouZit lhlitu vyfizeni Zadosti o dalSi dva mésice, pficemz o tom

informuje subjekt udajii do jednoho mésice od obdrzeni Zadosti spolu s divody pro tento
odklad.

1.19.6. Jestlize subjekt idaji podava zadost v elektronické forme a je-1i to mozné, poskytnou
se informace v elektronické form¢, pokud subjekt udaji nepozada o jiny zpisob.

1.20. Pravo na vymaz, opravu a doplnéni

1.20.1. Povéfené osoby jsou povinny dbat na spravnost zpracovavanych osobnich udaj.

1.20.2. Subjekt udajii ma pravo zadat vymaz, opravu a doplnéni osobnich tidaji, které se ho
tykaji'®. Piipady, kdy je pozadavek na vymaz opravnény, stanovi &l. 17 odst. 1 a 3 Obecného

1 ¢1. 13 a 14 Obecného nafizeni
12 ¢1. 12 Obecného natizeni

13 ¢1. 15 Obecného natizeni

14 ¢1. 16, 17 Obecného nafizeni
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natizeni. Zadost vyiidi odpovédny zaméstnanec (garant) po ovéfeni totoznosti a po
provéteni opravnénosti pozadavku ihned, jakmile je to mozné, nejdéle do 30 dnii; ¢lanek
6.2.5. Smérnice se pouzije obdobné. Pokud ma ovétreni opravnénosti pozadavku trvat delsi
dobu, zejména by se osobni tidaje dotéené zadosti mély zpracovavat ke stanovenému ucelu
zpracovani (napf. zaslat pravidelné vyuctovani s chybnym tudajem), zajisti jejich vyfazeni ze
zpracovani 5 a informuje o tom zadatele. Ve slozitych piipadech si vyzada posouzeni
povéfencem.

1.20.3. Oznami-li subjekt tidaja (napf. telefonicky nebo e-mailem), Ze osobni udaje, které se
ho tykaji, se zménily, a nelze dostatecné ovétit jeho totoznost s ohledem na zavaznost
pozadované zmeény (napf. na zéklad¢ znalosti e-mailové adresy), vyzve ho odpovédny
zaméstnanec (garant) k postupu, jenz umozni totoznost ovéfit.

1.20.4. Zjisti-li povétena osoba pii své Cinnosti, zZe pii zpracovani osobnich udaji doslo ke
zjevné chyb¢ v psani (napft. pieklepu), informuje odpovédného zaméstnance (garanta) a daj
opravi.

1.21. Pro Skolu zajiStuje povéfence spolecnost SMS-sluzby s.r.o. prostiednictvim svého
zaméstnance, ktery je hlavni odpovédnou osobou ve vztahu ke Skole pro vykon tukold
poveéience.

1.22. Reditel zajisti zvefejnéni kontaktnich idajii povétence a Utadu pro ochranu osobnich tdajii je
sdéli veetné jeho identifikace.

1.23. Viechny povéiené osoby jsou povinny®:

1.23.1. konzultovat s povétencem vSechny zaleZitosti, souvisejici s ochranou osobnich udaju,
pokud si nejsou zcela jisty jejich provadénim v souladu s Obecnym natizenim;

1.23.2. poskytnout povéerenci soucinnost pii plnéni jeho tkolid, zejména mu umoznit plny
pfistup k osobnim tdajiim a k operacim zpracovani;

1.23.3. zdrzet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci
povéfencem;

1.23.4. neukladat povétenci ukoly, které by vedly k jeho stietu z4jmii.

1.24.V ptipad¢ teSeni otazek o zpracovani osobnich tdajii se zaméstnanci, zaci/zakyné, jejich
zékonni zéastupci a dalsi osoby, jejichz osobni tidaje Skola zpracovéava, obraci na povétfence
s z&dosti o radu, tykajici se jejich osobnich udaja.

1.25. Povinnosti povétence jsou stanoveny ve zvlaStni smlouve.

1.26. Obecné postupy pii zabezpeceni osobnich udaju

1.26.1. Pfiméfené¢ zabezpeCeny museji byt zpracovavané osobni udaje, jakoz i ty, které
nejsou systematicky zpracovavané, naptiklad vyskytujici se v jednotlivych nezatfazenych
dopisech, sdélenich, e-mailech.

1.26.2. Uroven zabezpeCeni lze pfiméfené snizit u osobnich udaji, u nichz je riziko pro

15 , s
,omezeni zpracovani

16 x 4, v/ .,
Cl. 38 Obecného nafizeni
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subjekty tidajii nepatrné, nebo jsou bézn¢ dostupné vetejnosti:

1.26.2.1. na zaklad¢ zakona o svobodném piistupu k informacim;

1.26.2.2. na zakladé¢ opravnéného zveiejnéni (napiiklad ve vefejné pristupnych
registrech);

1.26.2.3. nepiedstavuji zaddné riziko pro subjekty udaji, naptiklad maly pocet
nahodilych nevyznamnych informaci.

1.26.3. V pochybnostech je povefend osoba vzdy povinna konzultovat potfebu zabezpeceni
s nadfizenym nebo s povéencem.

1.26.4. Osobni udaje musi byt zabezpeceny pred neopravnénym nebo nahodilym piistupem
k nim, proti jejich zméng, zniceni ¢i ztraté (zejména dostatecné zalohovani), neopravnénym
a nezabezpecenym pienostim, proti jejich jinému neopravnénému zpracovani, jakoz i proti
jinému zneuziti osobnich udajii. ZabezpecCeni spociva pii nepiitomnosti povérenych osob
zejména v uchovavani zdznamovych médii (listinnych i elektronickych), obsahujicich

Jo 4 .

osobni udaje, v uzamcenych skitinich, v uzamykani kancelafi a jinych mist.

1.26.5. Povétené osoby jsou povinny dodrzovat pravidla informacéni bezpec¢nosti, zejména
nesméji bez souhlasu spravce informacniho systému instalovat nedivéryhodné programy
(zejm. ,,zdarma®). Je zakdzano otevirat podezielé¢ odkazy nebo ptilohy e-maili. V piipadé
nejasnosti je povérena osoba povinna kontaktovat nadiizeného anebo spravce informaéniho
systému.

1.26.6. Dale jsou povétené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo
byt chapdno jako neopravnéné zveiejiovani osobnich tdaji nebo vést k neopravnénému
ptistupu tfetich osob k osobnim tdajim. Zejména, ale nikoliv pouze:

1.26.6.1. sdélovat jakékoliv osobni tidaje jiné osobé, nez ktera je subjektem udajii nebo
je jejim zdkonnym zastupcem. Tim neni dotéena moznost pouzivat osobni udaje pfi
béZné cinnosti Skoly ve smyslu €Elanku 3.3.1 (pofizeni a pouziti jednotlivych
fotografii nebo Casové omezeného obrazového zdznamu (vzdélavaci a vychovné,
kulturni, spolecenské, sportovni akce, schiize), aniz se vytvaii evidence a nejsou
kromé béZzné identifikace jménem a pfijmenim systematicky pfifazovany dalsi osobni
udaje,) a 3.3.2 (bézné nahodilé pouzivani jednotlivych osobnich udaji Vv ramci
vzdélavani a vychovy, v€etné nahodilého hodnoceni zaki);

1.26.6.2. hlasité sdélovat podrobné osobni udaje ve vefejné¢ pristupnych prostorach
(napf. Satny, chodby, jidelna apod.);

1.26.6.3. umoznit nepovolanym osobam nahlizet do dokumentt s osobnimi udaji nebo
na obrazovku monitoru, kde jsou takové udaje zobrazeny, nechavat tfeti osoby
samotné v kabinetech nebo nechavat ve tfiddich dokumenty obsahujici osobni udaje
bez dozoru;

1.26.6.4. sdélovat komukoliv sva pfistupovd hesla do pocitace, do informacnich
systémi a hesla k zaSifrovanym souboriim nebo zafizenim, v ptipadé jeho vyzrazeni
thned zajistit jeho zménu.

1.27. Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni udaje

1.27.1. Pisemnosti a digitalni zaznamova média, které obsahuji osobni udaje, musi byt mimo
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dobu, kdy jsou pod dohledem zaméstnanct, zabezpeceny v uzamcenych skfinich, popt. na
jinych mistech, zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni
zalohy, obsahujici osobni udaje.

1.27.2. Ttidni knihy, vykazy, katalogové listy, individualni vzdélavaci plany a dalsi
materidly ze Skolni matriky, které obsahuji osobni udaje zakl, jsou trvale ulozeny v
uzamykatelnych skiinich v kancelafi Skoly, feditele nebo zastupce feditele (dale jen
,kancelai*). Pokud je to nutné, mohou je v nezbytném rozsahu ukladat také tiidni
ucitelky/ucitelé v zamykatelnych skiiiikach ve tfidé nebo kabinetu. Tyto materialy ¢i jejich
¢asti nelze ponechdvat bez dozoru, vynaset ze Skoly, pfedavat nebo jejich kopie poskytovat
neopravnénym osobam.

1.27.3. Osobni spisy zaméstnancii jsou ulozeny v uzamykatelnych skiinich v kancelafi,
piistup k nim ma feditel Skoly nebo zastupce teditele, zastupuje-li feditele, pfipadné, je-li to
nutné, téz sekretarka Skoly nebo mzdova ucetni. Zaméstnanci maji pravo seznamit se s

. , .17
obsahem svého osobniho spisu™'.

1.27.4. Likvidace osobnich udaju se provadi podle spisového fadu a skartaéniho planu skoly.
Pokud skartace urcitého typu osobnich tdaji neni skarta¢nim planem upravena, likviduji se
po uplynuti doby nezbytné k danému ucelu. Osobni udaje se likviduji zaroven v listinné
i elektronické formé, pokud jejich ucely zpracovani nejsou odlisné.

Dokumenty uloZené v elektronické podobé jsou zniceny fyzickou destrukci nosi¢ii, pokud
jde o CD, DVD nebo pouzitim software zabezpecujici vymazani.

1.27.5. Za plnéni povinnosti stanovenych ve vyse uvedenych odstavcich tohoto ¢lanku jsou
odpovédny povérené osoby podle rozsahu svych opravnéni.

1.28. Zabezpeceni dat obsahujicich osobni udaje v osobnich po¢itadich a na sitich

1.28.1. Data obsahujici osobni udaje, ktera jsou uloZena v osobnich pocitac¢ich, musi byt
zabezpecena pied volnym piistupem neopravnénych osob, pfed zménou, zni¢enim, ztratou,
neopravnénymi pienosy, jinym neopravnénym zpracovanim, jakoz 1 jinym zneuZitim
osobnich udaji. To plati i pro sluzebni telefony, pokud obsahuji osobni tidaje zpracovavané
v agendach Skoly podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.

1.28.2. Pocitace s ptistupem k osobnim tdajim museji mit alesponi zabezpeceny piistup do
pocitace (pfihlaSeni pod heslem) a nastaveno uzamceni obrazovky po dobé necinnosti
nejvyse 5 minut. Pii odchodu z pracovisté (napt. pauza na obéd) se opravnéna osoba odhlasi
(napft. klavesova zkratka Win+L).

1.28.3. Vyznamné evidence osobnich udajii (naptiklad mzdova, personalni agenda, rozsahla
evidence zakl s dal$imi, zejména kontaktnimi 0daji, zaznamy z vychovnych komisi,
individualni vzdélavaci plany) museji byt zabezpeCeny také zvlaStnim pfistupem do
programového vybaveni anebo byt jako soubor Sifrované.

1.28.4. Elektronicka Skolni matrika se vede v zabezpeceném informacnim systému, do
kterého maji ptistup jednotlivi pedagogové pisemné povéfeni feditelem, a to jen na zakladé
jedinecného piihlaseni a pouze v rozsahu opravnéni daného funkénim zatfazenim. Pii praci s
elektronickou evidenci nesméji poveérené osoby opoustét pocita¢ bez odhlaseni. Pristupy
nastavuje spravce informacéniho systému podle pokyni feditele a zastupce feditele. Zaci a

17 § 312 zakoniku prace
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jejich zdkonni zastupci mohou mit zabezpeceny dalkovy piistup na zaklad€ jedine¢ného
piihlaSeni vyhradné k vlastnim udajam o klasifikaci.

1.28.5. Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
prenosny disk, ulozist€¢ souborti mobilniho telefonu a podobné, museji byt, i kdyz neni urcen
k vynaseni z objektu, alespon:

1.28.5.1. zajisténa Sifrovanim disku ¢i jiného lozisté pomoci Sifrovaciho programu;

1.28.5.2. zajisténa zabezpeCenym pfistupem do programového vybaveni, které data
uklada sifrované;

1.28.5.3. byt jako soubor Sifrované, nebo

1.28.5.4. je-li to dostate¢né s ohledem na riziko pro subjekty osobnich udaji, byt
dostate¢né pseudonymizovana.

1.28.6. Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk,
prenosny disk, ulozisté souborti mobilniho telefonu a podobné, které jsou vynaseny mimo
pracoviste, zaméstnanec:

1.28.6.1. nesmi tuto techniku piedavat tfetim osobam;

1.28.6.2. musi ucinit vSechna dostupna opatfeni, kterd mohou zabranit ztrat¢ Cci
odcizeni vypocetni techniky (neponechévat ji bez dohledu a/nebo zabezpeceni napt.
v dopravnich prosttedcich, v ubytovacich zatizenich apod.);

1.28.6.3. nesmi pouZzivat vypocetni techniku pro praci s daty Skoly na vefejnych
mistech;

1.28.6.4. musi ztratu ¢i odcizeni okamzité nahlasit svému nadifizenému.

1.28.7. Pokud pfenosné médium slouZilo jen k pfenosu, museji byt data s osobnimi udaji
bezodkladné po prenosu bezpecné fyzicky vymazana podle ¢lanku 3.6.

1.28.8. Pted vytrazenim jakéhokoliv elektronického nosice dat (likvidace, prodej, vypujcka,
darovani) musi byt nosi¢ zkontrolovan a vSechny osobni tidaje bezpecné fyzicky vymazany
podle ¢lanku 3.6.

1.28.9. Povétené osoby pravideln¢ posuzuji urovenn zabezpeCeni informacnich systémi
vcetné pienosu dat s ohledem na rizika pro subjekty osobnich idaji a v ptipad€ potieby
pFijimaji vhodna technicka a organizaéni opatieni, aby rizika zmirnily.*®

1.28.10. Povéfené osoby zejména dbaji na dostatecnou kvalitu hesel (nejméné 8
znakl, obsahuje minimalné 3 ze 4 polozek: Velka pismena, mala pismena, ¢isla, symboly
jako pomlcka ¢i lomitko), pravidelné obmény hesel a je-li to moZzné vzhledem k nutné
zastupitelnosti, diveérnosti pouze pro jednoho uzivatele. V piipad¢ potieby ukladaji hesla
zabezpecené a zcela oddélen€ od pocitaci a médii, na nichz jsou pouZita.

1.28.11. Ptenos souborl s osobnimi tdaji nezabezpecenou siti Internet (napt. protokol http://)
prostiednictvim b&zné elektronické posSty a jejich uloZeni na nezabezpecenych uloZiStich
(b&zné e-mailové schranky, piechodna ulozisté jako Uschovna.cz) je piipustny jen v Sifrované
podobé minimaln¢ v archivnim souboru (napft. ve formatu ,,zip*, ,,rar, atd.) se zaheslovanim

18 . 32 Obecného natizeni
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souboru a predanim hesla pfijemci jinou cestou, naptiklad SMS zpravou na ovétené Cislo
telefonu ¢i pomoci jiné bezpecné aplikace. Sifrovani vSak neni nutné pfi ptreddni datovou
schrankou nebo zabezpecenym cloudem.

1.28.12. Umoziuje-li to programové vybaveni, odpovédné osoby (garanti) vzdy vyuziji
moznosti zdznamu pfistupll a cCinnosti (auditniho zdznamu, logu) na pocita¢ich nebo
V informacnim systému. Zaznamy pravidelné kontroluji. Timto tkolem miize byt povéren
uréeny zaméstnanec.

1.28.13. Pocitacova (kybernetickd) bezpecnost v organizaci je zajiSténa na vSech pocitacich
organizace:

1.28.13.1. instalaci antivirovych programd;

1.28.13.2. stanovenim piistupovych prav, hesel, zakazu sdileni hesel nékolika osobami;

1.28.13.3. zajisténim automatickych bezpecnostnich aktualizaci pouzivaného software;

1.28.13.4.pii jakékoliv likvidaci hardware musi byt znemoznéna moznost ziskani osobnich
udaji;

1.28.13.5. pravidelny servis a vypocetni techniky je zamé&fen i na kontrolu oblasti bezpe¢nosti
dat;

1.28.13.6. je provadéno pravidelné testovani piijatych technickych a organizaénich opatieni;

1.28.13.7. pravidelnym Skolenim zaméstnanct;

1.28.13.8. vhodnou pracovni naplni metodika ICT (pokud v organizaci pisobi).

1.28.14. Za plnéni povinnosti stanovenych v ¢lanku 8.3.13. jsou odpovédny odpovédné osoby
(garanti) podle rozsahu svych opravnéni.

1.28.15. Zaméstnanec pomaha zajistovat kybernetickou bezpecnost na pocitacich tim, ze

1.28.15.1.provadi pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pii pripadném
odcizeni ¢i poruse pocitace a byla zajiSténa schopnost obnovy dat v piipadé
fyzickych ¢i technickych incidentd, ledaze je to ulozeno jiné povéfené osobg;

1.28.15.2. pouziva pouze silné hesla;

1.28.15.3.maze a neotvird nevyzadanou posStu, odmazavd SPAM v emailové schrance i
Vv pocitacich.

1.29. Védomé poruSeni povinnosti mlcenlivosti, neopravnéné zvefejnéni, sdéleni, zpiistupnéni a
pfisvojeni osobnich udaji zaméstnancem je poruseni povinnosti, které mu vyplyvaji
Z pracovniho poméru zvlast’ hrubym zptisobem. Pfi neopravnéném nakladani s osobnimi udaji
muze jit o trestny ¢in podle § 180 zékona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich
piedpisi — jde o neopravnéné zvefejnéni, zpracovani, sd€leni, zpfistupnéni, pfisvojeni
osobnich tdajl, poruseni mlcenlivosti.

1.30. Zjisti-li kdokoliv, ze doslo k fyzickému nebo elektronickému poruseni zabezpe€eni osobnich
udajti, naptiklad Uniku, ztraté, zniceni, neopravnénému zvetejnéni osobnich tdaji (dale jen
»incident”), neprodlené¢ o tom informuje fteditele, povéience a odpovédného zameéstnance
(garanta).

1.31.Odpovédny zaméstnanec (garant), je-li to mozné, bezodkladn¢ zabrani dalSimu

| ORS - soucast: 69." Smérnice GDPR Dodatek ¢.2 - G&innost od 1. 9. 2023  strana 12 z poctu 14




neopravnénému nakladani, zejména zajisti znepfistupnéni, dale vyhodnoti riziko pro prava a
svobody fyzickych osob, a konzultuje s povéfencem. Pokud ve shod¢ s povétencem posoudi
jako nepravdépodobné, ze by incident mél za nésledek riziko pro prava a svobody fyzickych
osob (dale jen ,,nizké riziko*), provede o incidentu zaznam k ptisluSnému ucelu zpracovani
V komplexnim kontrolnim zaznamu. Pokud vyhodnoti, ze nejde jen o nizké riziko, ohlasi tuto
skute¢nost Utadu pro ochranu osobnich idaji nejpozd&ji do 72 hodin od okamziku, kdy se o
porudeni zabezpedeni dozvédel niktery odpovédny zaméstnanec'® (garant).

1.32. Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec (garant)
vhodnym zptisobem navic informuje subjekty udaji®. Pokud v konzultaci s povéfencem viak
vyhodnoti, Ze jiz existuje Ci lze piijmout opatfeni, diky némuz se vysoké riziko pro subjekty
udajii neprojevi, anebo by informovani vyzadovalo nepiimétené Usili, pouze zvefejni
informaci o incidentu na webu $koly na vyrazném misté.

1.33. Kontrola dodrzovani smérnice

1.33.1.Reditel, piipadné jeho zastupce zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni
Smérnice pro nakladani s osobnimi udaji.

1.33.2.Reditel, piipadné jeho zastupce zajisti, aby byly se Smérnici pro nakladani s osobnimi tidaji
seznameny vSechny povétené osoby.

1.34. Revize smérnice

1.34.1.Revize Smérnice pro nakladani s osobnimi udaji je provedena v piipadé potteby, minimalné
vsak jednou za dva roky.

1.34.2.Za zpracovani, udrzbu a revize Smérnice pro nakladani s osobnimi udaji odpovida teditel,
ptipadné jeho zastupce.

1.34.3.Revize smérnice se provadi na zakladé¢ konzultace s poveéfencem pro ochranu osobnich
udaju.

Ve Zlin¢ dne 26.6.2023

Mgr. Zden¢k Mikoska
teditel skoly

19 ¢. 33 Obecného natizeni
20 . 34 Obecného natizeni
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PRILOHA C. 1: SLOVNICEK POJMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravce (3koly) na zpracovani osobnich
udajii subjektu udaji. Vyuziva se napt. pfi instalaci kamerového systému ve Skole na ochranu
majetku. Provadi ho povéfenec, ktery pomeétuje, zda zajem spravce na zpracovani pirevazuje nad
pravem ochrany osobnich udaju subjektu udaja.

ZAMESTNANEC — kazdy zaméstnanec, at’ se setkava ¢ nesetkdva s osobnimi udaji. Nékteii
zaméstnanci maji ve své ndplni prace téz nakladani s osobnimi udaji, ti pak jsou “povéfenymi
osobami”. Nektefi z povéfenych zaméstnancl jsou odpovédni za urCité zpracovani — jsou jejich
garanty.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovani osobnich tGdaji, uréuje ucel,
pravni titul a zdklad zpracovani, povéfenym osobam stanovuje rozsah ¢innosti s osobnimi udaji
(népln prace)

POVERENA OSOBA — kazdy, kdo na zakladé naplné prace pracuje s osobnimi tdaji, zpravidla
zameéstnanci, téZ ¢lenové skolské rady nebo smluvni partnefi.

PSEUDONYMIZACE - skryti identit. Naptiklad ndhodné pfifazeni ciselného koédu, kde jeho
prifazeni neni mozné deSifrovat bez dodateénych informaci a pfiradit tak k urcité osobé. Timto

zpiisobem je mozné sbirat urcitd data, bez potieby znat totoZznost jednotlivei. UZiva se také ke
zvyseni zabezpeceni udaji pro piipad Gniku.
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